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Cift Modilli Aglar ile Kotii Yazilim (Malware) Acik-kiime Tanima
Multimodal Dual-Embedding Networks for Malware Open-Set Recognition



PROBLEM ve MOTIVASYON

Bu calismada, malware (kotii amagli yazilim) simiflandirmasi yapilmastir.

Malware'ler siirekli olarak gelismekte ve yeni tiirler ortaya ¢ikmaktadir. Bu
durum, malware tespiti ve siniflandirmasi icin modellerin yalnizca bilinen
malware tiirlerini degil, ayn1 zamanda bilinmeyen veya yeni ortaya ¢ikan
tiirleri de tan1yabilmesini gerektirmektedir.

Bu baglamda, "open-set recognition" (a¢ik kiime tanima) problemi ele
alinmastir.



OPEN-SET RECOGNITION (ACIK KUME TANIMA)

Open-set recognition, bir modelin hem bilinen smiflar1 dogru bir sekilde
smiflandirmasi hem de egitim verisinde bulunmayan yeni veya bilinmeyen
smiflar1 taniyabilmesi problemidir.

Gergek diinyada siirekli yeni malware tiirleri ortaya ciktigindan, bir
malware tespit sisteminin hem bilinen tehditleri siiflandirabilmesi hem de

yeni tehditleri taniyabilmesi gerekmektedir.



OPEN-SET RECOGNITION (ACIK KUME TANIMA)

Esik Temelli Yontemler: Siniflandirma giiven skoru iizerinde bir esik
belirlenir. Eger en yiiksek giiven skoru belirli bir esik degerinin altindaysa,
ornek bilinmeyen olarak smiflandirilir.

Mesafe Temelli Yontemler: Girdi 6rneginin o6zellik temsilinin bilinen
sinif merkezlerine olan mesafesi olciiliir. Eger mesafe belirli bir esik
degerinden biiyiikse, 6rnek bilinmeyen olarak kabul edilir.



VERI SETI

Bu calismada, Onerilen yontemin test edilmesi ve degerlendirilmesi i¢in
MAL-100+ veri seti kullanilmistir.

Bu veri seti, 100 adet malware tiirlerini icermektedir ve hem statik hem de
dinamik analiz  bilgilerini  barindirmaktadir. Buna ek olarak
etiketlendirilmis 50,000 adet go6riintii bulunmaktadir.



OZGUNLUK

Calismanin 6zgiinligii bilinmeyen kotii yazilimlarin da smiflandirilmasi
olarak belirtilmis.

Ciinkii bilinen (hatta bilinmeyen) koétii yazilimlar birbirine benzer
ozelliklere sahip oldugundan literatiirdeki siiflandirma teknikleri bu kotii
yazilimlar1 siiflandirmada iyi olarak goéziikebilir ama bilinmeyen koti
yazilimlarin da oOzellikleri bilinen kotii yazilimlara benzer oldugundan
siniflandirma islemi yanlis olabilir. Model dogru oldugunu sdylese de...
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Fig. 1. Visualization of softmax outputs of digits on known classes 177
and unknown classes “8” and “9.” (a)—(g) Marked in violet are known classes
and (h) and (i) marked in gray are unknown classes (better viewed in color)
(a) Digit 1. (b) Digit 2. (¢) Digit 3. (d) Digit 4. (e) Digit 5. (f) Digit 6
(g) Digit 7. (h) Digit 8 (unknown). (i) Digit 9 (unknown).



KOTU YAZILIM OZELLIKLERI

Calismada kotii yazilimlarin 6zellikleri text ve niimerik olmak {izere ikiye
ayrilmais.

Ember adl1 bir yazilim kullanilmias.
Niimerik 6zellikler: Dosya boyutu, n-bitlik par¢alari, entropi degeri vs.

Text ozellikleri: APl cagrilar1 (Readfile, Createfile vs.), sistem kayitlarina
yapilan degisiklikler, bellek alanlarina okuma yazma islemleri vs.



KOTU YAZILIM OZELLIKLERI

Elde edilen niimerik oOzelliklerden malware
gorlntiisi olusturulmus.

Elde edilen text ozelliklerinden 1se malware
climleleri olusturulmus.
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ONERILEN YONTEM

Malware goriintiilerin 6zelliklerini 6grenebilmek i¢in evrisimsel Sinir aglari,

malware ciimlelerin ozelliklerini  6grenebilmek icin BERT modeli
kullanilmas.

Evrisimsel Sinir Aglari: Goriintii tanima ve analizinde kullanilan derin
ogrenme modelidir.

BERT: Biiyiik miktarda metin verisiyle dnceden egitilmis bir tiir yapay zeka
modelidir. Metinlerdeki kelimeler arasindaki iliskileri daha iyl anlamak icin
calisir. Ozellikle metin siniflandirma, soru-cevap gibi goérevlerde kullanilir.



ESA kismi da Ikl parcaya ayrilmis: global receptive module, local receptive
module
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ONERILEN YONTEM (ESA: Global Receptive Module)

- 128 ve 64 kanal ile iki adet 1x1 konvoliisyon katmani.

. Ozellik haritalarinda noktalar arasinda benzerlik olciimii  (Gaussian
fonksiyonu ile).

- Bu modiiliin amac1 uzak-mesafe 6zelliklerinin yakalanmasi i¢in.
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ONERILEN YONTEM (ESA: Global Receptive Module)

- Tipik bir CNN mimarisi, bir goriintiide bir pikselin ve yakindaki piksellerin
bagimliliklarin1 yakalamaya odaklanur.

- Ancak, kotii amach yazilim 6zellikleri genellikle gercek goriintiilerde oldugu
gibi giiclii bir lokaliteye sahip olmayabilir. Bu nedenle, kotii amacgh yazilim
ornekleri genellikle 6zellikler arasinda ¢ok 6lcekli iliskilere sahiptir.
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- Tipik bir CNN mimarisi, bir goriintiide bir pikselin ve yakindaki piksellerin
baglmhhklarlm yakalamaya odaklanir.
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ONERILEN YONTEM (BERT)

- Geleneksel yontemlerden farkli olarak, her kotii amagli yazilim Orneginin
tokenlestirilmis metin Ozellikleri bir ciimleye diizenlenir. Bu ciimlede,
kelimeler acikca bazi onemli alanlar1 temsil eder; bu alanlar kotii amach
yazilim davraniglari ve dinamiklerini igerir.

- BERT'In ciktisi, metnin her kelimesini temsil eden niimerik vektorlerden

olusur.
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HATA FONKSIYONU

- Yapay Zeka Modellerinin egitiminde bir hata fonksiyonunun olmasi gerekir.
Klasik siiflandirma modellerinde asagidaki hata fonksiyonu kullanilir.

fl

- |
Losscis (O, ©c) = — - > > —pi(li) log i (x;. 5:)
& i=1 k=I

- Fakat bu hata fonksiyonu close-set, yani veri setinde tanimlanmis simiflarin
siniflandirilmasi icindir.



HATA FONKSIYONU

- Yazarlarin amaci sadece bilinen malware simiflarinin degil, bilinmeyen
malware smiflarinin da tespiti oldugu i¢in kayip fonksiyonuna iki ekleme daha
yapmiglardir.



HATA FONKSIYONU (Birinci Ekleme)

- Her bir 6rnek (x;: Malware Image , s;: Malware Sentence) icin rastgele iki
ornek cifti secilir (bir iterasyon icin). Bu 6rnek ¢iftleri su sekildedir:

1. (x*%, stY): Bu cift, orijinal 6rnegin (x;, s;) sinifi ile ayni1 smifa ait herhangi
bir 6rnektir.

2. (x7% s7Y): Bu cift, orijinal 6rnegin (x;, s;) smufi ile farkli siifa ait herhangi
bir 6rnektir.



. Iki 6rnek c¢ifti secildikten sonra, orijinal cift ve bu iki 6rnek cift yapay zeka
modeline gonderildikten sonra her biri i¢in ozellikler (modelin ¢iktis1) elde
edilir. Ardindan bu 6zellikler bir 6rnek uzayina génderilir.

Discriminative Primary Space
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- Burada maviler ayni1 sinifa, sar1 ise farkli sinifa ait bir 6rnektir. Buradaki amag
aymi sinifa ait 6zelliklerin birbirine yakinlastirilip, farkli siifa ait 6zelliklerin
birbirinden uzaklastirilmasi saglanir (L, Normalization).

Discriminative Primary Space
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- Kisacas1 modele, ayni sinifa ait 6zellikler birbirinden farka sahip, o 6zellikleri
yakinlagtir veya farkli smifa ait ozellikler birbirine yakin o yilizden 0
Ozellikleri uzaklastir denir.

Discriminative Primary Space
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HATA FONKSIYONU (Birinci Ekleme)

- Bu hata fonksiyonu modelin siniflandirma basarisin1 artirmak icin bir
fonksiyon, ayrica bilinmeyen smiflarin siniflandirmas: i¢in de bir 6n
hazirliktr.

1

Losspisk(O8) = D (Ilzi — 772 — llzi — 77 ll2).

=1
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HATA FONKSIYONU (Ikinci Ekleme)

- Birinci eklemeye ragmen, model hala bilinmeyen malware smiflarinin
tespitini yapacak seviyede degildir. Bu yiizden yazarlar ikinci bir ekleme
yapmiglardir.

24



Oncelikle, bilinen koti
amacli yazilim siniflarinin
bir minimal kapsayan kiire
icine sinirlandirilabilecegi
varsayimi yapilir. Bu kiire
icinde  yer  almayan
herhangi bir 6zellik, yeni
bir bilinmeyen aileye ait
bir 6rnek olarak kabul
edilir.

Linear
Transformatior

Exclusive Sub-space

P

Ip—bc:-undcd enclosing sphere LﬂSEEI“




Oncelikle, bilinen koétii amach
yazilim ailelerinin  minimal bir
kapsayan kiire icine
yerlestirilmesi ve bu kiirenin
yaricapmnin Mmaksimize edilmesi
gerekir. Bu, kiirenin ic¢indeki
bilinen kot amachh  yazilim
orneklerinin sayisim artirir.

Ardindan, kiirenin yaricapinin

minimize  edilmesi,  bdylece
bilinen ve bilinmeyen aileler
arasindaki ozellik SINIrmnin

kesfedilmesi.

Linear

Exclusive Sub-space Transformatior

P

Ip—bc:-undcd enclosing sphere LﬂSEEI“




HATA FONKSIYONU (Ikinci Ekleme)

Elimizde bir k6tii amach yazilim (malware) tespit etmek i¢in bir model olsun.
Bu model, belirli 6zelliklerin (dosya boyutu, dosya icerigi, kullanilan
islemler, vb.) malware olup olmadigini belirlemek i¢in kullanilir.

Oncelikle, modelin 6grenmesi gereken sey, bu 6zelliklerden yola cikarak bir
dosyanin malware olup olmadigini dogru bir sekilde tahmin etmektir.

Modelin 6zelliklerini temsil eden bir uzay olustururuz. Bu uzay, modelin
gozlemledigi ve 6grendigi tiim malware 6zelliklerini igerir.
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HATA FONKSIYONU (Ikinci Ekleme)

Elimizdeki malware orneklerinden bazilarint Kkullanarak bir - minimal
kapsayan kiire tanimlariz. Bu kiire, modelin 6grendigi 6zelliklerin bir kismini
iceren bir bolgedir.

Bir yeni dosya geldiginde dosyaya ait ozellikler, kiirenin icindeyse, yani
modelin 6grendigi ozelliklere benziyorsa, model bu dosyay:r malware olarak
tantyabilir. Ancak, eger Ozellikler kiirenin disinda ise, yani modelin
ogrenmedigi bir 6zellik alanina aitse, model bu dosyay1 bilinmeyen bir
durum olarak tanimlar.

Bu sekilde, minimal kapsayan kiire, modelin bilinmeyen malware 6rneklerini
tanimasina yardimci olur. Aymi zamanda, bu kiire, modelin 6grendigi
Ozellikleri sinirlar, boylece model sadece bu ozelliklere odaklanir ve
bilinmeyenleri tespit etme yetenegini gelistirir.

28



HATA FONKSIYONU (Ikinci Ekleme)

LosSkxel (Osup) = Y max{|| Sub(zy)ll2 — p, 0} + p

=1

— -;"-”E}SLLbHEv

- Burada Sub(z;), z; oOgesini bir alt uzaya gondermek icin yapilan lineer
donilisiim islemini,

- p kiirenin yaricapini temsil eder.

- Model, bilinen malware simiflarinin 6zelliklerini, kiirenin yari¢capmin igine
girecek minimum sekilde 6grenmeye ¢alisacak.

29
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HATA FONKSIYONU (Final)

Loss(®g, Oc¢, Ogyp) = @ - Lossc (O, O¢)
+ B - Losspisk (OF)
+(l —a— B) - LDSSEICI(E}SUE)
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BILINMEYEN YAZILIMLARIN TESPITI

. [lk adim, verilen bir kotii amach yazilim orneginin bilinen ailelere mi yoksa
bilinmeyen ailelere mi ait oldugunu tespit etmektir. Model, oncelikle 6rnegin
Ozelliklerini ¢ikarir ve bu 6zellikleri kullanarak tanmini bir aile belirler. Bilinen
bir aileye aitse, model bunu dogrudan tahmin eder. Ancak, bilinmeyen bir
alleye ait olup olmadigimi belirlemek icin uzaklik tabanli bir mekanizma
kullanilir.
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BILINMEYEN YAZILIMLARIN TESPITI

- Bu adimda, bilinen simiflarin 6zellik merkezlerini hesaplamak i¢in egitim
setindeki kotii amacli yazilim oOrnekleri kullanilir. Her smif icin, 6rneklerin
gOomiili Ozelliklerinin ortalamasini alarak bir o6zellik merkezi elde edilir
(Modelin ciktisi).
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BILINMEYEN YAZILIMLARIN TESPITI

Daha sonra, bir test 6rnegi verildiginde, model bu 6rnegin tahmini ailesini
belirler. Ardindan, tahmin edilen ailenin 6zellik merkezi ile test ornegi
arasindaki uzaklik hesaplanir. Eger bu uzaklik bir belirlenen esik degerinden
kiiciikse, model test o6rnegini bilinen bir aileye atar. Aksi halde, o6rnek
bilinmeyen bir aileye ait olarak kabul edilir.

DET (x) = Known, | E(x, s) — cmax{cE@x.sill2 < 8
e y —_—
Unknown, |[E(x,s) — cmaxjcEa.syllz = 6

d = max || E(x, 5) — ¢;]».
Dy
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SONUCLAR

TABLE 11
RESULTS ON MAILING DATASET

M . Known Unknown Classification Detection
ethod Category

Train # Test # Test# Cls gee (%) Det ac. (%)
Nataraj et al. [50] ™ 8,394 045 - 97.187 -
Burnaev er al. [62] ™ 6,400 1,617 1,322 04.024+0.18 52.61+0.16
Kalash er al. [23] ™ 8,394 045 - 093.237 -
Yajamanam et al. [63] ™ 8394 Q45 - 97.00™ -
GIST+S5VM [64] ™ 8,394 045 - 92.20" -
GLCM+SVM [64] ™ 8,394 9435 - 93.207 -
EVM [39] ™ 6,400 1,617 1,322 OB.284+0.15 81.504+0.22
SofiMax-DNNs DNNs 6,400 1.617 1,322 O7.8510.24 7331015
tGAN |65] DNNs 8,394 0435 - 096.82~ -
VGG-VeryDeep-19 [66] DNNs 5,603 1,868 97.32% -
Cui et al [64] DINNs 8,394 945 - 97.60° -
OpenMax [14] DNNs 6,400 1,617 1,322 98.6240.10 ad4.21+0.13
IDA+DRBA [64] DNNs §,394 945 - 94.50" -
NSGA-IT [67] DNNs 8,394 945 - 97.60" -
MONN [25] DNNs 8,394 945 - 08.527 -
IDCGAN [68] DNNs 8,394 945 - 97.66™ -
IMCFN [10] DNNs 6,537 2,802 - 08.827 -
Guo et al. [20] DNNs 6,400 1,617 1,322 98.80-+0.22 B8.79+0.10
OVRNs [34] DNNs 6,400 1,617 1,322 06.32+0.23 84.51+0.12
MOCCA [69] DNNs 6,400 1,617 1,322 97.384+0.18 83.3140.09
FCPN [70] DNNs 6,400 1,617 1,322 97.44+0.25 86.91+0.17
MDENEet (ours) DNNs 6,400 1,617 1,322 99.27+0.07 90.65+0.12




SONUCLAR

RESuLTS oN MAL-100™

TABLE III

Method Category Known Unknown Classification Detection
Train # Test # Test # Cls aee (90) Det gee (90)
Burnaev et al. [62] ™ 31,523 7,823 17,135 32244035 52.3240.29
EVM [39] ™ 31,523 7,823 17,135 B9.87+0.28 68.48+0.24
SoftMax-DNNs DNNs 31,523 7,823 17,135 76.03£0.351 62 8141038
OpenMax | 14] DNNs 31,523 7,823 17,135 85.21+0.19 70.474+0.10
tGAN [65] DNNs 31,523 7.823 17,135 76.91+0.35 65.0340.24
IDCGAN |[68] DNNs 31,523 7,823 17,135 81.21+0.27 66.8640.21
Guo et al. [20] DNNs 31,523 7,823 17,135 90.94+0.25 86.07+0.19
OVRNs [34] DNNs 31,523 7,823 17,135 87.25+0.37 82.0540.29
MOCCA [69] DNNs 31,523 7.823 17,135 90.11+0.22 84.124+0.17
FCPN [70] DNNs 31,523 7,823 17,135 28854024 84.0040.21
MDENet (ours) DNNs 31,523 7,823 17,135 94.14+-0.17 90.23+0.19
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Fig. 6.  Per-family classification performance of the proposed MDENet on MAL-100" (a) classification confusion matrix and (b) landscape of the
confusion matrix. Moreover, we also demonstrate the landscape of the current state-of-the-art competitor, i.e., Guo et al. [20], in (c¢) (better viewed in
color). (a) Classification confusion matrix (ours). (b) Landscape (ours). (c) Landscape (Guo et al. [20]).
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Fig. 7. ¢-SNE visualization of malware samples in MAL-100" (a) original samples without processing, (b) mapped samples by the proposed method, and
(c) mapped samples by Guo et al. [20]. Green and red “+” denote known and unknown malware families, respectively (better viewed in color). (a) Original
malware samples. (b) Mapped malware samples (Ours). (c) Mapped malware samples (Guo et al. [20]).
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