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Ozet:

Makale, makine 6grenmesi modellerinden egitimden sonra hassas bilgilerin kaldirilmas: gorevi
olan "makine unutma" konusunu ele almaktadir. Mevcut unutma yaklasimlar: tek tek veri
noktalarini kaldirmaya odaklanmistir ki bu hassas bilgilerin bir¢ok veri noktasina yayildigi
durumlarda etkisiz hale gelmektedir.

Onerilen gerceve, model parametrelerine kapali formlu giincellemeler yaparak modelden tiim
Oznitelikler ve etiketlerin unutulmasina olanak tanir. Bu da yeniden egitimden veya parca
tabanli unutmadan ¢ok daha hizli bir islemdir.

Temel fikirler sunlardir:

1. Unutmayi, veri noktalarinin agirliklarini yukar1 ve asagi ayarlayarak model
parametrelerine etkilerini giincellemek olarak formiile etmek.

2. Veri degisikliklerini parametre giincellemelerine esleyen birinci ve ikinci dereceden
giincelleme kurallar1 tiiretmek.

3. Konveks kayip fonksiyonlari icin, diferansiyel gizlilik kavramlarindan yararlanarak
"sertifikali unutma" teorik garantileri saglamak.

Deneysel analiz, yaklagimin etkinligini ii¢ pratik senaryoda gostermektedir:

1. Lojistik regresyon spam, malware, niifus verisi modellerinden hassas ozellikleri
kaldirmak. Ikinci dereceden giincelleme, etkililik, sadakat ve verimlilik arasinda en iyi
dengeyi saglar.

2. Dil modellerinden hassas dizelerin istenmeyen ezberletilmelerini kaldirmak. Birinci
dereceden giincelleme en etkilidir, yeniden egitime kiyasla birkac kat hizlidir.

3. Goriinti  smiflandiricilarina  etiket  zehirlenme  saldirilarini,  zehirli  etiketlerin
unutulmasiyla hafifletmek. Hem birinci dereceden giincelleme hem de ince ayar iyi
caligir.

Makale, ¢ok biiyiik unutma isteklerinde etkinligin azalmasi, non-konveks modeller igin
sertifikali garantilerin olmamasi, gizlilik sizintilarinin tespitinin  6dnkosul olmas1 gibi
sinirlamalar1 da tartismaktadir. Genel olarak, tek veri noktalarinin 6tesinde etkili unutmaya
olanak veren yeni bir ¢ergeve sunmaktadir.
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Machine Unlearning (Makine Unutmasi): Makine 6grenmesi modellerinden hassas
verilerin egitimden sonra kaldirilmasi islemidir. Bu, gizlilik sorunlarini ¢6zmek ve yasal
gerekliliklere uymak i¢in gereklidir.

Unlearning Features and Labels (Ozelliklerin ve Etiketlerin Unutulmasi): Hassas
bilgilerin genellikle bircok veri noktasina yayilmasi nedeniyle, tiim 6zelliklerin ve
etiketlerin unutulmasina olanak taniyan bir yaklasimdir. Bu, 6rnek tabanli unutmaya gore
daha verimli ve esnektir.

Influence Functions (Etki Fonksiyonlari): Bir veri noktasinin istatistiksel bir tahminci
iizerindeki etkisini 6lgen bir tekniktir. Makalede, egitim verilerinin 6grenme modelleri
iizerindeki etkisini degistirmek i¢in kullanilir.

Closed-Form Updates (Kapah Formda Giincellemeler): Egitim verilerindeki
degisiklikleri dogrudan model parametrelerine esleyen kompakt ve verimli
giincellemelerdir. Birinci ve ikinci dereceden tiirevleri kullanarak, etkilenen verilerin
etkisini telafi etmek i¢cin model parametrelerini ayarlarlar.

Certified Unlearning (Sertifikali Unutma): Bir unutma yonteminin hassas verileri teorik
olarak kanitlanabilir bir sekilde kaldirdigin1 garanti eden bir kavramdir. Diferansiyel
gizlilik ilkelerine dayanir ve unutma igleminin etkinligini 6lgmek i¢in € ve 6
parametrelerini kullanir.

First-Order and Second-Order Updates (Birinci ve ikinci Dereceden
Giincellemeler): Kapali formda giincelleme yontemleridir. Birinci dereceden giincelleme,
kay1p fonksiyonunun gradyanini kullanirken, ikinci dereceden giincelleme Hessian
matrisini kullanir. Her ikisi de hassas verilerin etkisini kaldirmak i¢in model
parametrelerini gilinceller.

Convex Loss Functions (Konveks Kayip Fonksiyonlari): Optimizasyon problemini
basitlestiren ve global bir minimum garanti eden bir kayip fonksiyonu sinifidir. Makalede,
konveks kayip fonksiyonlari i¢in sertifikali unutma saglanabildigi gosterilmistir.
Unintended Memorization (Istenmeyen Ezberlenme): Makine 6grenimi modellerinin
egitim verilerindeki hassas bilgileri yanliglikla ezberlemesi ve bu bilgileri kullanima
sunmasidir. Makale, istenmeyen ezberlemenin dil modellerinden nasil kaldirilabilecegini
gosterir.

Data Poisoning (Veri Zehirleme): Kétii niyetli bir saldirganin, bir makine 6grenmesi
modelinin performansint bozmak i¢in egitim verilerine kasitl olarak hatali veya yaniltici
veriler eklemesidir. Makale, zehirlenmis etiketlerin unutularak bu tiir saldirilarin etkisinin
nasil azaltilabilecegini gosterir.

Lipschitz Continuity (Lipschitz Siirekliligi): Bir fonksiyonun, girdilerindeki
degisikliklere gore ¢iktilarinin ne kadar hizli degisebilecegini sinirlayan bir matematiksel
ozelliktir. Bu kavram, sertifikali unutma i¢in teorik garantiler saglamak amaciyla
kullanilir.

Differential Privacy (Diferansiyel Gizlilik): Bir veri kiimesindeki bireylere ait bilgilerin
gizliligini korurken, veri kiimesinin istatistiksel 6zelliklerini korumay1 amaglayan bir
gizlilik modelidir. Sertifikali unutma, diferansiyel gizlilik ilkelerine dayanmaktadir.
Exposure Metric (Maruziyet Olgiitii): Bir dizinin bir dil modeli tarafindan iiretilme
olasiligini 6lgen bir metriktir. Bu metrik, bir modeldeki istenmeyen ezberlemeyi tespit
etmek ve unutma isleminin etkinligini degerlendirmek icin kullanilir.

Retraining (Yeniden Egitim): Hassas verileri kaldirmak i¢in modelin sifirdan yeniden
egitilmesi islemidir. Bu, etkili bir yontemdir ancak hesaplama agisindan maliyetli olabilir
ve orijinal egitim verilerinin saklanmasini gerektirir.

Sharding: Egitim verilerini bagimsiz pargalara (shard) ayirma ve her parga i¢in ayr1 bir
model egitme yontemidir. Unutma islemi, sadece etkilenen parcalarin yeniden
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egitilmesiyle gerceklestirilir. Bu yontem, bazi senaryolarda hesaplama verimliligi
saglayabilir.

Fine-tuning (Ince Ayar): Unutulmasi istenen verileri igeren drnekler iizerinde modeli
egitmeye devam etme iglemidir. Bu, basit bir unutma stratejisidir ancak hassas bilgileri
tamamen kaldirmada her zaman etkili olmayabilir.

Fidelity (Baghlik): Unutma isleminden sonra modelin kalitesinin korunmasidir. Etkili bir
unutma yontemi, hassas verileri kaldirirken modelin performansini miimkiin oldugunca
orijinal modele yakin tutmalidir.

Efficiency (Verimlilik): Unutma yonteminin hesaplama verimliligini ifade eder. Etkili bir
yontem, yeniden egitimden 6nemli 6l¢iide daha hizli olmalidir.

Non-convex Loss Functions (Konveks Olmayan Kayip Fonksiyonlari): Birden fazla
yerel minimum igerebilen ve global minimumu garanti etmeyen kayip fonksiyonlaridir.
Derin sinir aglar1 genellikle konveks olmayan kayip fonksiyonlarina sahiptir, bu da
sertifikali unutmay1 zorlastirir.

Hessian Matrix (Hessian Matrisi): Bir fonksiyonun ikinci dereceden kismi tiirevlerini
iceren kare matristir. Ikinci dereceden giincelleme ydnteminde, model parametrelerindeki
giincellemeleri hesaplamak i¢in kullanilir.

Gradient Residual (Gradyan Artigi): Bir modelin, diizeltilmis bir veri kiimesi lizerinde
yeniden egitilmis bir modelden ne kadar farkli oldugunun bir 6l¢iisiidiir. Gradyan artig1 ne
kadar kii¢iikse, unutma islemi o kadar etkilidir.

Onerilen Yontem

Onerilen makine unutma yontemi, egitim verilerindeki 6zelliklerin ve etiketlerin etkisini model
parametreleri lizerinde kapali formda giincellemeler yoluyla degistirmeye odaklanir. Yontemin
temel adimlar1 sunlardir:

1. Unutulmasi istenen verileri (6zellikler veya etiketler) igeren veri noktalar: kiimesi Z ve
bu veri noktalarmin diizeltilmis versiyonlar1 Z belirlenir.

2. Orijinal ve diizeltilmis veri noktalar1 arasindaki farki yakalamak i¢in bir etki fonksiyonu
tanmimlanir. Bu, veri noktalarinin model parametreleri iizerindeki etkisini artirma ve
azaltma yoluyla yapilir.

3. Egitim verileri tizerindeki degisiklikleri model parametrelerindeki giincellemelere
esleyen kapali formda giincelleme adimlar tiiretilir: a) Birinci dereceden giincelleme:
Kayip fonksiyonunun gradyanim1 kullanir ve herhangi bir tiirevlenebilir kayip
fonksiyonuna uygulanabilir. b) Ikinci dereceden giincelleme: Kayip fonksiyonunun
Hessian matrisini kullanir ve gii¢lii konveks, iki kez tiirevlenebilir kay1p fonksiyonlarim
gerektirir.

4. Giincelleme adimlar1 model parametrelerine uygulanarak, etkilenen verilerin etkisi
azaltilirken diizeltilmis verilerin etkisi artirilir. Bu, hassas bilgilerin modelden etkili bir
sekilde "unutulmasimi" saglar.

5. Giicli konveks kayip fonksiyonlari ic¢in, diferansiyel gizlilik kavramlarindan
yararlanarak "sertifikali unutma" saglanabilir. Bu, unutma isleminin hassas verileri
teorik olarak glivence altina aldigin1 gosterir.



Onerilen yontem, hem o&zellikleri hem de etiketleri etkin bir sekilde unutabilir ve diger
yaklagimlara kiyasla Oonemli hesaplama kazanglar1 saglar. Konveks modeller igin teorik
garantiler sunarken, konveks olmayan modeller (6rn. derin sinir aglari) igin de deneysel olarak
basarili sonuglar verir. Bdylece, makine 6grenmesi modellerinden hassas bilgileri kaldirmak
icin gliclii ve esnek bir ¢erceve saglar.

1. Yontem: Unutmayi, veri noktalarinin agirhklarini asagi ve yukari ayarlayarak model
parametrelerine etkilerini giincellemek olarak formiile etmek.

Bu fikir su sekilde agiklanabilir:

Bir makine 6grenmesi modelindeki belirli bir veri noktasinin etkisini kaldirmak yerine,
onerdikleri yaklagim veri noktasinin modeldeki agirligini/etkisini azaltmak ve ayni zamanda bu
veri noktasinin diizeltilmis versiyonunun agirligini/etkisini artirmaktir.

Yani diyelim ki bir veri noktasi (x, y) gizli bir kredi kart1 numarasi i¢eriyorsa, bu yaklasim sunu
yapar:

e (x,y) veri noktasinin modele olan etkisini azaltir (agirhigini diisiiriir)
e (x',y") olarak diizeltilmis veri noktasinin (kredi karti numarasi sansiirlenmis) modele
olan etkisini artirir (agirligin yiikseltir)

Boylece modeldeki parametreler, gizli bilgiyi igeren orijinal veri noktasindan uzaklasir ve
diizeltilmis veri noktasina daha yakin hale gelir.

Bu islem, tekil veri noktalari i¢in yapilabilecegi gibi, bir grup veri noktasi i¢in de
gerceklestirilebilir. Dolayisiyla 6znitelik ve etiketlerdeki biiyiik 6lgekli degisiklikleri de kapsar.

Ilgili denklemi kullanarak, bu agirlik giincellemelerini kapali formlu bir parametre
giincellemesine doniistiirebilirler. Boylece veriyi agik¢a kaldirmak yerine, etkisini azaltip
diizeltilmis halinin etkisini artirarak model parametrelerini gilincellerler.

2. Yontem: Veri degisikliklerini parametre giincellemelerine esleyen birinci ve ikinci
dereceden giincelleme kurallar tiiretmek.

Bu fikir, makale tarafindan 6nerilen iki farkl yontemi aciklamaktadir:

a) Birinci Dereceden Giincelleme: Bu yontem, kayip fonksiyonunun gradyaninmi kullanarak bir
giincelleme kurali tiiretir. Eger kayip fonksiyonu tiirevlenebilir ise, asagidaki giincelleme
denklemi uygulanabilir:

A(Z,7) = -1 * (X(ZeZ) VOL(Z,0%) - X(zeZ) VOL(Z,06%))

Burada t bir 6grenme orani, Z orijinal veri noktalari, Z ise diizeltilmis veri noktalaridir. A(Z,
7) ise model parametrelerine eklenecek giincellemedir.

Bu giincelleme, kayip fonksiyonunun gradyanindaki degisikligi yakalamakta ve bu degisikligi
parametre giincellemesine doniistiirmektedir. Bdylece verinin unutulmasi, parametre
giincellemesi ile gerceklestirilir.



b) ikinci Dereceden Giincelleme: Bu yontem ise, eger kayip fonksiyonu iki kez tiirevlenebilir
ve kesin konveks ise uygulanabilir. Hessian matrisi ve tersi kullanilarak su giincelleme elde
edilir:

A(Z, Z) = -H(0%)-1 * (Z(2€Z) VOL(Z,0%) - X(z€Z) VOL(z,0%))

Burada H(0*) kayip fonksiyonunun Hessian matrisidir. Bu gilincelleme, Ogrenme orani
parametresine ihtiya¢ duymaz. Ancak Hessian matrisinin tersinin alinmasi gerekir ki bu
zahmetlidir.

Her iki giincellemede de temel mantik, orijinal ve diizeltilmis veri arasindaki kayip/gradyan
farkin1 parametre giincellemesine doniistiirmektir. Boylece verinin etkisi modellerden
kaldirilabilir.

3. Konveks kayip fonksiyonlari icin, diferansiyel gizlilik kavramlarindan yararlanarak
"sertifikali unutma" teorik garantileri saglamak.

Bu fikir, makine unutma yontemlerinin giivenilirligini ve hassas verileri ne kadar iyi
kaldirdigin1 teorik olarak kanitlamayr amacglamaktadir. Bunun igin diferansiyel gizlilik
kavramindan yararlanilmaktadir.

Diferansiyel gizlilik, bir algoritmanin ¢iktilarinin, girdi verilerindeki kiiciik degisikliklere kars1
ne kadar duyarli oldugunu olcer. Eger algoritma girdilerdeki degisikliklere kars1 duyarli degilse,
bu o algoritmanin gizliligi iyi korudugu anlamina gelir.

Makalede, veri kaldirma/unutma isleminin basarisini 6l¢mek i¢in g-sertifikali unutma ve (&,5)-
sertifikali unutma kavramlari tanimlanmaktadir.

e-sertifikali unutma, veriyi kaldirmak i¢in kullanilan algoritma A ve unutma yontemi U i¢in su
kosulu saglamalidir:

e-¢ <P(U(A(D),D,D"))/ P(A(D")) <ee

Yani, D veri seti iizerinde egitilen A algoritmasi ile D' diizeltilmis veri seti lizerinde egitilmis
A(D') arasindaki olasilik farki en fazla € kadardir.

(&,0)-sertifikali unutma ise bu kosulu biraz gevsetir ve 6 kadar sapma pay1 verir.

Makale, ikinci dereceden giincelleme kurali icin bu sertifikali unutma kosullarinin
saglanabildigini géstermektedir. Bunun i¢in:

1. Kayip fonksiyonunun kesin konveks ve tiirevlenebilir olmasi

2. L2 dizenlilestirme kullanilmasi

3. Diferansiyel gizlilikte kullanildigi gibi, bir rassal giiriiltii terimi b eklenmesi
gerekmektedir.

Uygun g, 6 ve b segimleri ile, ikinci dereceden glincellemenin g-sertifikali veya (g,6)-sertifikali
unutma kosullarini sagladigi gosterilmistir.



Boylece konveks kayip fonksiyonu olan modeller icin, hassas verilerin ne kadar iyi
kaldirildigina dair teorik bir garanti elde edilebilmektedir. Bu da makine Ogrenmesinde
gizliligin matematiksel olarak analiz edilebilmesini saglar.

Senaryo 1: Hassas Ozelliklerin Unutulmasi

Bu senaryo, giiclii konveks kayip fonksiyonuna sahip dogrusal modellerde hassas 6zelliklerin
kaldirilmasia odaklanmaktadir. Deneyler, spam filtreleme, Android kotiiciil yazilim tespiti,
diyabet tahmini ve niifus verileri kullanilarak gelir tahmini i¢in gerc¢ek diinya verileri lizerinde
lojistik regresyon kullanilarak gerceklestirilmistir.

Her veri seti, %80 egitim ve %20 test olacak sekilde ayrilmistir. Ozellik uzayin olusturmak
icin sayisal ozellikler oldugu gibi kullanilmis veya kelime torbasi (bag-of-words) yontemi
uygulanarak 6zellik vektorleri olusturulmustur.

Hassas oOzellikler su sekilde belirlenmistir:

e Yiiksek boyutlu ve seyrek veri igeren veri setleri (Spam ve Kétiiciil Yazilim) i¢in, e-
postalardaki kisisel isimler veya Android uygulamalarindan ¢ikarilan URL'ler gibi tim
oOzellikler kaldirilmastir.

¢ Diisiik boyutlu ve yogun veri setleri (Yetiskin ve Diyabet) i¢in, medeni durum, cinsiyet,
ik, yas, viicut kitle indeksi gibi secilen 6zellik degerleri O ile degistirilerek ayrimei
yanliligin kaldirilmast hedeflenmistir.

e Hassas oOzellikler belirlendikten sonra, farklt unutma yontemleri uygulanmistir.
Onerilen ikinci dereceden giincelleme ydntemi, lojistik regresyonun konveks kayip
fonksiyonundan yararlanarak sertifikali unutmay1 miimkiin kilmigtir.

Yontemlerin etkinligi, bagliligt ve verimliligi degerlendirilmistir:

e FEtkinlik i¢in gradyan artik normlar incelenmis, ikinci dereceden giincellemenin diger
yontemlere gore daha iyi performans gosterdigi bulunmustur.

e Baglilik icin, yeniden egitim ve unutma arasindaki kayip farki ve test dogrulugu
ol¢iilmiistiir. Ikinci dereceden giincelleme, orijinal modele en yakin sonuglar1 vermistir.

e Verimlilik acisindan, birinci dereceden giincelleme en hizl, ikinci dereceden
giincelleme ise yeniden egitimden 4 kat daha hizli bulunmustur.

Sonu¢ olarak, konveks kayip fonksiyonuna sahip modellerde hassas ozellikler teorik
garantilerle kaldirilabilir ve ikinci dereceden giincelleme, etkinlik, baghlik ve verimlilik
arasinda en iyi dengeyi saglar.

Senaryo 2: Istenmeyen Ezberlemelerin Unutulmasi

Bu senaryo, dil modellerindeki istenmeyen ezberlemelerin kaldirilmasina odaklanmaktadir.
Aragtirmalar, dil modellerinin egitim verilerindeki nadir girdileri ezberleyebildigini ve
uygulama sirasinda bunlari tam olarak yeniden tiretebildigini gostermistir. Uretilen veriler kredi



karti numaralar1 veya telefon numaralar1 gibi 6zel bilgiler igeriyorsa, bu bir gizlilik sorunu
haline gelebilir.

Deneyler, Alice Harikalar Diyarinda roman1 kullanilarak karakter diizeyinde egitilen bir LSTM
ag1 lzerinde gergeklestirilmistir. Modelin istenmeyen ezberlemeler yapmasi igin, egitim
verilerine "Telefon numaram (s)! dedi Alice" seklinde bir climle (canary) yerlestirilmistir.
Burada "(s)", farkli uzunluklarda (5, 10, 15, 20) olan ve farkli sayida (200, 500, 1000, 2000)
veri noktasini etkileyen rakamlardan olusan bir dizidir.

Ezberlenmis dizilerin modelden basartyla unutulup unutulmadigini degerlendirmek i¢in maruz
kalma (exposure) metrigi kullanilmistir. Bu metrik, verilen bir dizinin model tarafindan
iiretilme olasiligini dlger. Birinci ve ikinci dereceden gilincellemeler, tiim dizi uzunluklari i¢in
sifira yakin maruz kalma degerleri vermis, boylece hassas bilgilerin ¢ikarilmasini imkansiz
kilmastir.

Baglilik agisindan, kiiciik degisiklikler i¢in yeniden egitime yakin sonuglar elde edilmistir.
Ancak etkilenen veri noktasi sayisi arttik¢a, birinci ve ikinci dereceden giincellemelerin
dogrulugunda kademeli bir diisiis gdozlenmistir.

Verimlilik agisindan, birinci dereceden giincelleme en hizli yaklasim olup, yeniden egitime
kiyasla iic kat hizlanma saglamustir. Ikinci dereceden giincelleme, GPU hizlandirmasi
olmamasina ragmen yeniden egitimden 28 kat daha hizl1 olmustur.

Sonug olarak, istenmeyen ezberlemeler 6zellikler ve etiketler unutularak dil modellerinden
kaldirilabilir. Birinci dereceden giincelleme, etkinlik, baglilik ve verimlilik arasinda en iyi
dengeyi saglar. Bu, ezberlemelerin dil modellerinde ¢ok derin olmadigin1 gosterir.

Senaryo 3: Zehirlenmis Etiketlerin Unutulmasi

Bu senaryo, bilgisayarli gorii alaninda bir zehirleme saldirisini onarmaya odaklanmaktadir.
Saldirida, bir saldirgan egitim verilerindeki etiketleri kismen degistirerek siniflar arasinda gecis
yapmaktadir. Bu saldir1 gizliligi etkilemese de, 6zellikleri degistirmeden giivenlik tehdidi
olusturdugu i¢in unutma agisindan ilging bir senaryodur.

Deneylerde, CIFARI10 veri kiimesi kullanilmis ve tic VGG blogu ile iki yogun katmandan
olusan 1,8 milyon parametreye sahip bir evrisimli sinir ag1 egitilmistir. Ag, zehirleme olmadan
%87 dogruluk oranina ulasmistir. Ancak saldir1 altinda, dogruluk orani ortalama %210
diigmiistiir.

Zehirleme saldirisinda, sinif ¢iftleri belirlenerek, etiketlerin bir kismi karsiliklarina ¢evrilmistir
(6rnegin, "kedi"den "kamyon"a). Etiketler, belirli bir biitceye (zehirlenmis etiket sayisi)
ulasilana kadar orijinal egitim verilerinden rastgele 6rneklenmistir. Bu strateji, rastgele etiketler
eklemekten daha etkili bulunmustur.

Farkli unutma yontemleri, rastgele se¢ilmis etiketlerle bes deneysel ¢alismada uygulanmistir.
Zehirlenmis etiketlerin tiimiinii tek bir kapali formlu giincellemede diizeltmek, bellek
kisitlamalar1 nedeniyle zor oldugundan, unutma islemi 512 6rnekten olusan gruplar halinde



gergeklestirilmistir. Ayrica, nihai tahminden esas olarak sorumlu olan tam baglantili katmanlar
giincellenmistir.

Sonuglar sunu gostermistir:

Higbir yaklasim zehirleme saldirisinin etkisini tamamen ortadan kaldiramamustir.
Ancak birinci ve ikinci dereceden giincellemeler ile ince ayar, 2500 zehirlenmis etiket
i¢in orijinal performansa yaklagmistir.

Etkilenen etiket sayisi arttikca, tim yoOntemlerde siirekli bir performans diisiisii
gozlenmistir. 10.000 etiketin manipiilasyonu hi¢bir ydntemle yeterince geri
alinamamustir.

Birinci dereceden giincelleme ve ince ayar ¢ok verimli olup yaklasik 10 saniyede
hesaplanabilirken, yeniden egitim 15 dakikadan fazla siirmiistiir.

Ikinci dereceden giincelleme biraz daha yavas olmasina ragmen, yeniden egitimden 100
kat daha hizlidir. Olgeklendirme deneyleri, artan model boyutlar i¢in birinci ve ikinci
dereceden giincellemelerin dogrusal bir calisma zamani gdsterdigini ortaya koymustur.

Sonug olarak, etiket zehirlenmesi etiketler unutularak hafifletilebilir. Birinci dereceden
giincelleme ve ince ayar, etkinlik (= baglilik) ve verimlilik arasinda en iyi dengeyi saglar.

Sinirlamalar

Ug ana smirlama vurgulanmustir:

1. Unutmanin Sinirlar::

Unutmanin etkinligi, etkilenen 6zellik ve etiket sayisi arttik¢a azalir. Yiizlerce hassas
ozellik ve binlerce etiket iceren gizlilik sizintilar1 bu yaklasimla iyi bir sekilde ele
almabilirken, milyonlarca veri noktasini degistirmek yaklasimin kapasitesini
asmaktadir.

Eger yaklasim herhangi biiyiikliikkte bir degisikligi diizeltebilseydi, tiim 6grenme
algoritmalart i¢in bir "yerinde degistirme" olarak kullanilabilirdi ki bu acikg¢a
imkansizdir.

Yine de, makul sayida veri noktasinin diizeltilmesi gerektiginde, yaklasim yeniden
egitim ve pargalama yontemlerine gore dnemli bir hizlanma saglar.

2. Konveks Olmayan Kayip Fonksiyonlart:

Onerilen yaklasim, yalnizca giiglii konveks kayip fonksiyonlar1 ve Lipschitz siirekli
gradyanlar1 olan fonksiyonlar i¢in sertifikali unutma garantisi verebilir.

Her iki gilincelleme adim1 da konveks olmayan kay1p fonksiyonlarina sahip sinir aglari
icin iyi caligsa da (deneysel degerlendirmede gosterildigi gibi), unutma basarisini
dogrulamak igin ek bir 6lgiime ihtiyag duyarlar.

Neyse ki, bu tiir harici 6l¢timler genellikle mevcuttur, ¢linkii tipik olarak kaldirilmadan
once veri sizintisin1 karakterize etmenin temelini olustururlar. Benzer sekilde, bir
zehirleme saldirisinin nasil diizeltildigini 6l¢mek i¢in baglilik 6l¢iitii kullanilmistir.



3. Unutma Tespiti Gerektirir:

e Onerilen yontem, kaldirilacak verilerin bilinmesini gerektirir. Ogrenme modellerindeki
gizlilik sizintilarini tespit etmek, bu ¢alismanin kapsami disinda olan zor bir problemdir.

e Gizlilik sizintilarinin dogasi, ele alinan verilere, 6§renme modellerine ve uygulamaya
baghdir. Ornegin, Carlini ve digerlerinin analizi iiretici 6grenme modellerindeki sirali
verilere odaklanmaktadir ve diger 6grenme modellerine veya goriintii verilerine kolayca
aktarilamaz.

e Sonug olarak, bu yontem sizintilar1 bulmaktan ziyade onarmakla sinirlidir.

Bu sinirlamalar, 6nerilen makine unutma yaklasiminin uygulanabilirligini ve gecerliligini
etkileyebilecek o©nemli pratik hususlart  vurgulamaktadir. Bununla birlikte, yazarlar
yaklagimlarinin hala bir¢ok yaygin senaryoda etkili oldugunu ve gelecekteki arastirmalar igin
saglam bir temel sagladigini 6ne siirmektedirler.

Sonug¢

Makale, ornekler tizerinde calisan unutmaya odaklanan mevcut yaklagimlarin sinirlamalarini
ele almak i¢in bir ¢6ziim olarak dzellikler ve etiketler i¢in yeni bir makine unutma gercevesi
onermektedir. Bu gergeve, egitim verilerinin model parametreleri tizerindeki etkisini, etkisi
fonksiyonlar1 kavramina dayanarak kapali formda giincellemelerle yakalar. Bu da diger
yaklagimlara gore 6nemli hiz artiglar1 saglar.

Onerilen yaklasimin etkinligi teorik ve deneysel olarak analiz edilmistir:

o Diferansiyel gizlilik kavramina dayanarak, giiclii konveks kayip fonksiyonuna sahip
modeller i¢in ¢ergevenin sertifikali unutmay1 sagladigi kanitlanmistir.

o Ug pratik senaryoda (hassas ozelliklerin kaldirilmasi, istenmeyen ezberlemelerin
unutulmasi ve zehirlenmis etiketlerin diizeltilmesi) unutma stratejisinin faydalari
degerlendirilmistir.

o Ogzellikle, iiretken dil modelleri i¢in, modellerin islevselligini koruyarak istenmeyen
ezberlemelerin kaldirilabildigi gdsterilmistir.

Yazarlar, bu calismanin makine unutma iizerine yapilacak gelecek aragtirmalari tesvik etmesini
ve makine 0grenmesinde gizlilige iliskin teorik sinirlar1 keskinlestirmesini ummaktadir. Bu
gelismeyi desteklemek i¢in tiim uygulamalarint ve veri kiimelerini agik kaynak olarak
sunduklar1 bir GitHub deposu paylasmislardir.

Github linki: GitHub - alewarne/MachineUnlearning: Code related to the paper "Machine
Unlearning of Features and Labels"



https://github.com/alewarne/MachineUnlearning
https://github.com/alewarne/MachineUnlearning

